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不同於以往許多網路服務預設使用單因素之密碼認證，雙因子認證(Two-Factor Authentica-
tion, 2FA)，結合兩種不同身分驗證方式，使用者需通過兩種以上的認證機制後，才能得到授
權存取服務方所提供的系統資源。而驗證的方式很多種，如PIN碼、指紋、掃描QR code、或
一次性代碼等輔助驗證，而目的都是為帳戶提供更高的安全性。

眾至設備使用者可透過韌體版本更新至v9.0.2.2.以上，此雙因子驗證功能結合Google 
Authenticator，透過使用者所擁有的手機作為第二個驗證因素，來達到輔助驗證。功能預設
關閉，啟用此功能後，系統會提示您輸入密碼與和一次性代碼，方可存取您的帳戶。眾至防火
牆有三個部分，支援兩步驟驗證: 帳號管理、上網認證、SSL VPN，依序介紹如下。
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帳號管理
步驟1. 請至 系統設定 > 基本設定 > 管理介面存取設定，新增管理者帳號兩步驟驗證進行設定。管理者可選擇每次
登入都要做兩步驟驗證，或是驗證成功後，多久時間內可以不用再做二次驗證。

範例1: 每次登入都要做兩步驟驗證。



上網認證
步驟1. 請至 管理目標 > 上網認證 > 本機使用者 & POP3, IMAP伺服器列表，啟用二步驟驗證後，使用者輸入帳與
密後，需要再輸入 Google Authenticator 所產生的驗證碼，驗證全部完成後，才算登入成功。

範例1: 使用POP3通訊協定
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範例2: 驗證成功後，多久時間內可以不用再做二次驗證。
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步驟2. 
-當首次啟用兩步驟驗證(尚未產生金鑰時)或更換金鑰後: 驗證畫面將會自動建立金鑰給使用者設定。

範例2 : 使用IMAP通訊協定
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-當金鑰已產生時: 驗證頁面不會顯示金鑰資訊。

請注意: 驗證碼可容許時間差為1分鐘。

SSL VPN
步驟1. 請至 VPN > SSL VPN Server- sslvpn.php 登入帳號與密碼，增加輸入驗證碼之後才能進入下載頁面 (請參考
前段的驗證圖示)。

步驟 2. 當啟用兩步驟驗證時，SSL VPN 連線軟體密碼欄位需輸入 密碼+驗證碼，使用者可以參考 SSL VPN Client
軟體 兩步驟驗證說明連結來開啟說明文件。


