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當SSL VPN啟動多因子認證，iOS/MAC用戶該

如何操作OpenVPN?
前段步驟與其他功能(如帳號管理、上網認證)的兩步驟驗證相仿，首次啟用兩步驟驗證，系
統會請使用者下載Google Authenticator APP進行QR Code掃描後，再輸入[六位數驗證
碼]。(請參考 企業系統第一防線，支援雙因子認證2FA_帳號管理、上網認證、SSL VPN)
當金鑰產生後，第二次以後的驗證登入就只需要輸入[六位數驗證碼]即可。

第二次以後驗證畫面為例，請開啟Google Authenticator APP來獲得 [六位數驗證碼] ，並
將其輸入驗證碼欄位。請注意: 驗證碼可容許時間差為1分鐘。

成功登入後，顯示如下。iOS手機用戶請選擇右方 下載憑證(.ovpn)。
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下載後，將檔案附加於郵件後，寄至指定信箱。

步驟 1. iOS手機用戶請至App Store下載OpenVPN Connect。

假如您是MAC使用者，請至以下連結 https://openvpn.net/client-connect-vpn-for-mac-os/ 下載 OpenVPN 
Connect 版本。

備註: Google Authenticator APP中6位驗證碼是透過timestamp與secret進行雜湊，若使用者擁有不同裝置 
(eg. iPhone、MAC、平板)，只要登入帳號相同，6位數驗證碼會同步。
但SSL VPN只允許單一個裝置連上，若已經有一個裝置連上SSL VPN，當第二個裝置加入時，前後者會因互搶而
產生SSL VPN不穩定的狀況，而後者最後會因金鑰時效的優勢，將前者連線切斷。
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步驟 2. 因操作步驟相同，以下以IOS手機為例。使用者請使用Mail APP開啟該信件，按下該附件檔案，以右上方
按鍵匯出，並選擇OpenVPN進行匯入。

步驟 3. 畫面會自動跳至OpenVPN匯入檔案，按下ADD新增後，請使用者匯入帳號(Username)，此步驟請先勾
選儲存密碼(Save password)，下方才會跳出密碼欄位(Password)。

當SSL VPN啟動多因子認證，iOS/MAC用戶該如何操作OpenVPN?

UTM

MS

SWITCH

AP



14

當SSL VPN啟動多因子認證，iOS/MAC用戶該如何操作OpenVPN?

UTM

MS

SWITCH

AP

步驟 4. 使用者請於密碼欄位輸入 密碼+Google Authenticator [六位數驗證碼]。
舉例若原始密碼為 VictoriA*，當下有效六位數驗證碼為 889 331，
使用者需要在一分鐘內輸入 VictoriA*889331 ，按下右下方連線(Connect) 按鍵，才可成功通過驗證。

步驟 5. 以下為連線成功所顯示畫面。
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請特別注意!!!
由於開啟多因子認證功能，驗證碼屬於浮動機制，日後使用者想再次透過OpenVPN使用SSL VPN時，請務必自
行進入編輯，移除儲存密碼的選項，按下儲存鍵(Save)。日後才可輸入浮動驗證碼，以順利連線。


