
資安協防三劍客
強化內網防禦&整合雲端管理

防火牆+交換器+無線基地台AP

多數企業對於外網普遍存在基本防護概念，會藉由防火牆設備實現網路閘道防護，ShareTech新世

代UTM NU系列一直是企業網路閘道的守護者，在邊界阻擋惡意程式、蠕蟲、駭客攻擊等威脅。但

近年諸多資安事件起因於內網管控的疏忽，因此企業開始大幅關注資安漏洞與內網風險。

然而行動裝置已經成為商務人士不可或缺的工具，員工頻繁透過無線網路交換資料與存取資源，衝

擊到傳統資安防護的布建，使得網路管理變得更具挑戰性。為了提供用戶更安全的網路防護解決方

案，眾至與ZYXEL合作，推出資安三劍客解決方案，整合眾至防火牆系列與ZYXEL交換器&無線AP

，將交換器與無線AP狀態匯整於UTM單一管理介面，還搭配多因子認證方式、身分鑑別、存取管

制、最小權限控管功能，透過防火牆的指令阻擋來自有線與無線的潛在威脅，IT管理者能清楚掌握

內網與終端使用者的連線狀態與流量分析，提供企業更全面的內外網防禦。

眾至防火牆內建多層防護功能，透過防毒、IPS、Sandstorm、WAF、垃圾郵件過濾等多項防護機

制降低惡意或滲透攻擊行為，IT管理者可以透過UTM介面上的網路拓樸圖，瞭解交換器布建與各節

點的使用狀況，同時取得資料進行儀表分析，透過視覺化管理，進一步判斷惡意的滲透攻擊行為。

萬一終端裝置中毒或被植入惡意程式，通常會透過內網滲透以擷取未被授權的資料，以往這些異常

行為可能無法被防火牆所偵測，但透過Layer 2交換器所整合的協同防禦機制，能將未知的風險預先

隔離並封鎖其IP與MAC，再透過連線狀態、流量分析機制，掌握特定使用者詳細資料，舉例如: 主

機名稱、IP位址、連線數、TX流量、RX流量等細節。

強化內外網的安全

眾至資安三劍客特點



萬一內部使用者遭到ARP攻擊或被偽裝IP位址，

防火牆與交換器協同防禦機制會將攻擊者封阻在

境外，以縮小受害範圍。此協防機制還可記錄攻

擊者的IP位址、MAC 位址及時間，快速揪出網

路中的害群之馬。眾至協同防禦是一個高效安全

的內網解決方案，在每一個終端設備前面，進行

內網的資安管控，大幅降低企業網路維護成本與

管理壓力。

協同防禦(防火牆搭配交換器)防止ARP攻擊、IP偽裝等惡意內部攻擊

資安協防三劍客

一般而言，交換器設備上的每一個埠孔訊號能提供網管人員最初步的判斷，了解當前網路狀態以及

網路設備是否正常運作，舉例如: 綠燈表示正常，紅燈表示有問題，頻繁的閃爍則表示忙碌。

眾至防火牆結合交換器採用直覺化的圖形方式顯示，讓管理者能從瀏覽器輕鬆獲取Who(電腦IP)、

Where(交換埠孔)、How(開機與否)等網路狀態，即便內部配置VLAN，都可以一併完整呈現，減少

管理者往返機房的時間，才能更優化網路維護效率。

交換器的埠孔，功能面上有兩種：第一個是承接上一層的交換器，二的是承接下一層的交換器或終

端網路設備。視覺化的圖形明確顯示每台電腦IP位址跟交換器埠之間的關係。即便是較為複雜的分

層關係都能夠完整顯示整個內部網路的架構、IP/MAC位址、以及網路流量。

視覺化管理，降低管理者維護負擔

直覺化顯示，讓網管人員方便管控
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對多數企業環境來說，規劃無線上網辦公環境是不可避免的趨勢。以一般SOHO辦公環境而言，或

許單一無線AP就可以滿足其需求。但對於規模較大的公司，則必須架設多台無線AP，給內部工作

者以及訪客使用。眾至防火牆提供「單一無線AP管理」介面，網管人員可以不受地理限制，利用瀏

覽器輕鬆管理多台無線基地台，掌握所有無線AP使用者的上網連線狀態、使用IP位址、MAC位址

、上線時間等等，管理者還可以透過圖表查詢相關歷史紀錄，確保企業無線網路穩定運作，以實現

高度工作效能與客戶滿意度。

集中管控多台無線AP，掌握每位無線上網使用者連線狀態

眾至支援集中式管理服務，以即時監控、管理、紀錄取代事後追查的管理機制。提供地端(防火牆

CMS)與雲端(Eye Cloud)兩種管理模式，管理者可依企業需求進行選擇，兩種模式都能讓網路管理

者清楚掌握所有防火牆、無線基地台與交換器設備運作狀態。如採用雲端Eye Cloud管理模式還可

以進階進行站點管理、韌體更新派送與設定檔配送服務，解決了過去網管人員人力不足、網路建置

成本過高、設備管理不佳等諸多困擾，讓企業網路發揮最大的效益。

集中式管理服務(地端CMS與雲端Eye Cloud)
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