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5G手機逐漸進入實測並成為主流，智慧型手機與平板電腦的高持有率，讓人們加速資訊的流
通，可隨時隨地快速上網瀏覽網站、購物、查詢資料，已逐漸取代電腦成為上網的主要工具。
而現今電子商務網站內容呈現更多樣性，實現在家購物的需求，讓我們享受網路帶來的便利
性，但這樣的改變卻也隱藏巨大的風險。

架設好網站後，需要注意什麼嗎？
多數網站會跟後端的資料庫進行存取，以儲存會員資料、購買商品等資訊。
以舊架構來說，為了提供對網站伺服器的保護，通常會在前端設置防火牆。
但為何舊架構已不足以保護後端的網站呢? 
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3.

WAF 網頁應用程式防火牆

大部分網站架設於Windows的IIS或Linux的Apache伺服器上。當出現漏洞時，會釋出更新
包修正，以確保系統的安全性。但此時更新網站系統需要執行網站關機，且更新完可能造成
網頁無法正常瀏覽等問題，而使企業單位產生損失。
除了服務本身的風險漏洞，網頁本身不夠嚴謹的語法也可能造成可入侵的風險，舉例如在帳
密欄位輸入程式語言就可以竊取會員資料，導致個資外洩機率大增。
一般傳統防火牆的辨識範圍最多只到網路架構第四層-傳輸層 (OSI 4 layer)，管控如IP、通訊
埠號等，無法有效針對 HTTP 與網站應用程序加以過濾辨識。
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WAF 網頁應用程式防火牆

WAF網頁應用程式防火牆(Web Application Firewall) 與防禦方式
為解決上述問題，眾至推出「WAF網頁應用程式防火牆」，當擋在網站前的一道防火牆，在 HTTP/HTTPS 訪問與
請求進入網站前對所有流量進行分析與過濾，針對Layer 7層級的封包內容進行過濾判斷，有效排除掉惡意、可疑的
連線。如SQL Injection資料庫注射攻擊、Cross Site Scripting (XSS) 跨站攻擊或其他OWASP定義等漏洞等。只允
許合法的連線即進入網站檢索網頁內容，以確保網站資訊安全與服務正常運作。如下圖一所示：

圖示一: WAF防禦方式

圖示二: 眾至WAF資料庫對比內容

眾至的WAF提供多達19項資料庫的比對內容，如下圖二所示：
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WAF白名單
此外，在網站使用正常情況下，但因為網站本身語法不夠嚴謹而造成阻擋，也可以先將其加入WAF白名單，讓網站
服務能夠在優化安全機制前，暫時能夠正常瀏覽。如下圖三所示：

可設定的網站數與連線數上限
避免WAF資源被使用過量，眾至對於不同型號規格有進行分類，避免影響整體功能使用。
舉例 NU系列UTM 如下

當偵測到可疑的連線時（如幾分鐘內觸發多少次）就會直接封鎖其IP，使其無法再繼續針對網站進行滲透攻擊。管
理員也可藉由19項的資料庫內容進行調整通行規則，哪些要記錄、哪些要阻擋等，來加強篩選機制。
當觸發時，設定畫面就會顯示阻擋紀錄。如下圖三所示：
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圖示三：WAF 防護紀錄

圖示四：WAF白名單

WAF 網頁應用程式防火牆

共計 100 x 20 = 2,000 條初階系列
NU-840

NU-840H
20個

共計 100 x 50 = 5,000 條中階系列

NU-860H

NU-860T

NU-860C

50個

共計 100 x 200 = 20,000 條

高階系列

NU-8700C

NU-8700F

NU-8700T

NU-8800T 200個

單網站同時最大為100條連線限制網站數NU 系列 型號

100個 共計 100 x 100 = 10,000 條


