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INF 系列

內網攻擊風險來源 典型攻擊行為 管理盲點

•	帳號盜用與權限濫用

•	內部裝置感染

•	第三方維運存取風險

•	橫向移動（Lateral Movement）

•	權限提升（Privilege Escalation）

•	資料外洩

•	流量不可視

•	缺乏分段控管

•	事件難以回溯

眾至內網防火牆
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ShareTech INF 內網防火牆系列強化企業內網安全防護

特點一：降低內網零時差攻擊風險

ShareTech 內網防火牆提供完整的防護、偵測、情資與回應協防機制。採用新世代內網防火牆架構，將防護能

力延伸至企業內部網路，提升整體可視性並即時偵測潛在威脅。搭配智慧防禦與即時警示機制，協助管理者快速

發現並應對可疑安全事件。

ShareTech 內網防火牆可即時偵測企業內部網路中的異常行為，並主動阻擋潛在攻擊來源。傳統資安設備多部

署於網路邊界，主要針對對外流量進行分析與防護，難以及時偵測內部網路中的橫向攻擊與異常活動。透過內網

防火牆部署，搭配病毒過濾、IPS 偵測、SandStorm 威脅分析及內部郵件與流量監控機制，可即時發現異常連

線與可疑行為，降低內網遭受零時差攻擊的風險。
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特點二：保護重要伺服器與主機

特點三：與交換器聯防，共同守護內網安全

ShareTech 內網防火牆可有效偵測並防禦各類 Web 應用攻擊，例如惡意威脅、駭客攻擊、SQL 注入與跨站攻擊

等。透過內建 WAF（Web Application Firewall）機制，可針對應用層流量進行深度檢測與防護，彌補傳統防

火牆在應用層防護上的不足。系統可依據連線行為判斷流量是否為合法請求，僅允許正常連線進入，避免潛在攻

擊影響企業重要伺服器與主機。

當內網防火牆偵測到受保護區域出現異常或惡意攻擊行為時，可即時識別攻擊來源並主動進行封鎖與隔離。透過

與交換器整合，IT 管理者可掌握網路拓樸與設備連線狀態，並取得完整封包資料進行分析，透過可視化管理機

制，進一步偵測與防範內網潛在威脅。

偵測威脅並透過交換器聯防即
時封鎖內網攻擊來源。

交換器封鎖異常設備後，可即
時確認封鎖狀態。
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特點四：全方位威脅情資可視化
ShareTech 內網防火牆內建威脅情報儀表板，專為企業內網安全管理所設計，能將各類安全事件紀錄與事件

資料集中整合與分析。透過視覺化威脅儀表板，管理者可即時掌握威脅趨勢、網路流量狀況與系統事件，並

透過整合 Syslog、Flow 與威脅資訊進行關聯分析，快速追蹤潛在攻擊來源與異常活動。系統同時提供完整的

事件記錄、稽核與查詢功能，並支援多維度報表分析，協助 IT 管理者全面掌握內網安全狀態，提升整體威脅

偵測與事件應變能力。
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ShareTech INF 技術規格

型號 INF-8400H INF-8060T INF-8700C INF-8700F
硬體規格

機架高度 1U 1U 1U 1U

網路介面 6 x Gigabit
4 x Gigabit

4 x 2.5 Gigabit
2 x 10G SFP+

14 x Gigabit 6 x Gigabit
8 x 1G SFP

Watchdog Bypass ● ● ● ●

LAN Bypass 1 組 2 組 2 組 2 組

支援架構 Bridge

建議使用人數 50 人以下 100 人以下 200-300 人 200-300 人

效能

防火牆效能 4.2 Gbps 27.2 Gbps 13 Gbps 13 Gbps

最大連線數 900,000 3,900,000 3,000,000 3,000,000

每秒新增連線數 65,000 100,000 350,000 350,000
威脅防護效能
 ( 同時開啟 IPS、掃毒、網頁過濾 ) 550 Mbps 2.5 Gbps 1.2Gbps 1.2Gbps

防毒效能 750 Mbps 2.5Gbps 1.6Gbps 1.6Gbps

IPS 防禦效能 600 Mbps 5 Gbps 1.2Gbps 1.2Gbps

網路安全防護

防毒引擎 ClamAV ClamAV ClamAV ClamAV

卡巴斯基 / ShareTech 防毒引擎 訂閱 ( 二選一 ) 內建一年 ( 二擇一 ) 內建一年 ( 二擇一 ) 內建一年 ( 二擇一 ) 

FTP 掃毒 ● ● ● ●

垃圾郵件防護 ● ● ● ●

郵件稽核過濾 ● ● ● ●

AI IPS 防禦 訂閱 內建一年 訂閱 訂閱

WAF 網路應用程式防火牆 訂閱 內建一年 訂閱 訂閱

AI Sandstorm 惡意程式過濾 ● ● ● ●

進階 APP 管控與資料庫 內建一年

進階 URL 管控與資料庫 內建一年

異常流量分析 ● ● ● ●

交換器協同管理 ● ● ● ●

AP 無線管控 ● ● ● ●

內網防護 ● ● ● ●

Geo IP 國別設定 ● ● ● ●

網路連線測試工具 ● ● ● ●

日誌 ● ● ● ●

頻寬管理與負載平衡 ● ● ● ●

特徵碼離線更新 ● ● ● ●

威脅情報儀表 選購 ● ● ●

UPS 不斷電系統 ● ● ● ●

CMS 管理 (  Client  ) ● ● ● ●

Eye Cloud 雲端管理 ● ● ● ●

 NEW 
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支援協同防禦型號

3G/4G/5G USB 支援型號列表 不斷電系統支援型號列表

支援 AP 管理型號

品牌 型號
ShareTech ML-9324E

Zyxel

GS2210-24

GS2210-24HP

GS2210-48

GS2220-28

GS2220-50

XGS2210-52

XGS3700-24

XGS3700-48

XGS2210-28

XS3800-28

GS2220-10HP

Cisco

C2960L-24TS-LL

Cisco3560e

Cisco3750

PROSCEND
850G-12I

850X-28

其他 Juniper-EX2200

品牌 型號
DLINK DWM-222 A1

HUAWEI
E3372h

E161 ( 限 3G)

APAL 5G Dongle

品牌 型號

APC

Smart-UPS 3000

Back-UPS Pro 700

Back-UPS 1100

Flight Technic FT-1000BS

EATON 5E 650

品牌 型號

Zyxel

NWA50AX

NWA50AX PRO

NWA90AX

NWA90AX PRO

NWA110AX

NWA110BE

NWA130BE

NWA210AX

NWA210BE

WAX510D

WBE510D

WBE530

WAX610D

WBE630S

Netgear WAC510
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