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HiGuard Series

HiGuard XI

新世代網路安全平台

ShareTech HiGuard 系列是一款專為零售門市、分支機構及中小企業打造的新世代網路安全平台，整合完整的安全防

護、簡化部署與集中管理能力，協助企業保護分散式網路環境，同時降低管理複雜度。精巧的桌上型設計、穩定的效

能與彈性的部署方式，使 HiGuard 成為現代企業理想的網路安全解決方案

HiGuard 三大特點

SECURITY 安全

閘道防護機制
VPN 安全連線

•	IPSec / SSL / ZTA VPN

•	防毒引擎

•	IPS 入侵偵測防禦

•	Sandstorm IP

•	SYN Flood 防護

MANAGEMENT 管理

兩步驟驗證、上網行為分析
單一平台管控

•	兩步驟驗證 (2FA) / 無密碼驗證

•	頻寬、流量與應用程式管控

•	交換器協同防禦與 AP 管理

•	CRM 地端管理

•	Eye Cloud 雲端管理

PERFORMANCE 效能

X86 雙核硬體平台
優化記憶體與儲存空間

•	4 個 Gigabit 高速網路埠

•	4G 記憶體與 32G 儲存空間

•	雙核 Intel CPU 處理器

•	NAT 達 1.9 Gbps 效能

•	USB 特徵碼離線更新與還原
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HiGuard 防護特點

HiGuard 是專為中小企業打造的新世代防火牆，透過直覺化的一體化管理平台，提供簡化部署、集中管理與完整的網

路安全防護。無風扇設計可提供安靜穩定的運作環境，搭配 4 個 Gigabit Ethernet 埠，提供高速且可靠的網路連線。

內建多項安全服務、安全遠端存取及多因素驗證（MFA），協助企業以更低的 IT 維運成本提升整體資安韌性。

HiGuard 內建 Stateful Packet Inspection (SPI)，可持續驗證連線狀態並分析網路流量，即時偵測與阻擋各類網路威

脅。結合應用程式控管、URL 過濾及防毒引擎等功能，可有效阻擋異常連線、惡意網站、感染檔案及未授權應用程式，

協助管理者落實安全政策，提供企業完整且即時的網路防護。

HiGuard 提供安全且可靠的 VPN 連線能力，適用於分支據點與遠端辦公情境，讓使用者可隨時安全存取企業內部資

源。支援 IPsec VPN、PPTP、L2TP、SSL VPN 及 ZTA VPN，搭配高強度加密、跨平台支援及彈性的部署方式，協助

企業快速建立安全可靠的遠端連線環境。

適合 SOHO / SMB 的安全閘道

即時網路防護

VPN 安全連線
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HiGuard 支援 Eye Cloud 與 CMS 地端管理平台，讓管理者可透過單一介面集中管理所有設備。即時監控、集中式政

策管理及事件告警功能，協助 IT 人員簡化日常維運工作，提升總部與分支據點的管理效率與整體網路可視性。

HiGuard AI Sandstorm 結合 AI 威脅情資分析技術，可辨識並阻擋與惡意 IP 位址的通訊。透過持續比對最新威脅情資

與網路流量，有效阻止 Botnet、Command-and-Control（C2）伺服器及其他已知惡意來源的連線，協助企業降低

資安風險，強化網路防護能力。

雲端與地端集中管理

 AI 防護
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型號 HiGuard VI HiGuard XI
硬體規格

建議使用人數 50 人以下 50 人以下

記憶體 / 儲存空間 4G / 32G 4G / 32G

網路介面 1 LAN + 3 自訂埠 1 LAN + 3 自訂埠

USB 埠 3.0 2 2

Console (RJ45) 1 1

電源供應與耗瓦 110-240 /12V ; 40W 110-240 /12V ; 40W

燈號顯示 Power/System Power/System

處理效能

防火牆效能 1.9 Gbps 1.9 Gbps

最大連線數 200,000 200,000

每秒新連線數 65,000 65,000

掃毒效能 x 800 Mbps

VPN 處理效能 380 Mbps 380 Mbps

軟體功能

設定精靈 ● ●

防火牆 ● ●

防毒引擎 ( 內建 ) x ClamAV

卡巴斯基 / ShareTech 防毒引擎 x 訂閱 *

兩步驟驗證 / 無密碼驗證 ● ●

SD-WAN ● ●

頻寬管理與負載平衡 ● ●

異常流量分析 ● ●

進階 URL 管控與資料庫 內建一年 內建一年

進階 APP 管控與資料庫 內建一年 內建一年

IPS 防禦 x ●

WEB 服務 x ●

AI Sandstorm (IP) x 選購 ( 訂閱 )

內網防護 ● ●

交換器協同防禦 ● ●

交換器支援品牌 ShareTech, Zyxel, Netgear

AP 無線管控 50 台 50 台

AP 支援品牌 Zyxel, Netgear

高可用性 x ●

電子白板 x ●

威脅情報儀表 Dashboard 選購 選購

VPN IPSec、 PPTP、 L2TP VPN、 SSL VPN、 IP Tunnel

中央管控 Eye Cloud 雲端管理系統 & 地端 CMS (Client)

備註 * : 兩種防毒引擎擇一

HiGuard 系列規格


